
面向Office 365的梭子鱼Essentials
为Office 365提供全面的安全防御和数据保护

通过梭子鱼Essentials的保护可免受勒索软件的威胁和网络钓鱼的攻击，能够
让用户安全、高效且经济地放心使用Office 365。它可以最大限度地缩短停机
时间，确保合规保存，并支持恢复线上Exchange 、OneDrive和线上Share-
point数据，使用户能高枕无忧的使用Office 365并获得全面保护。

梭子鱼优势
·可在迁移之前管理旧电子邮件

·提供全面的电子邮件安全，以防御恶意软件
·采用日志归档，以满足合规和电子数据检索
·备份和恢复Office 365
·基于云的中央管理

产品亮点
·以SaaS模式交付

·基于云且采用ATP、加密和DLP技术的电子邮件安全

·采用基于云的归档技术，可满足合规和电子数据检索

·PST管理可加快迁移速度*

·防止意外或恶意删除（包括在线Exchange、OneDrive和在线SharePoint）

全面的电子邮件威胁防御
当今的IT专业人员需要易于管理的电子邮件

安全解决方案，以防止受到网络钓鱼、恶

意软件和勒索软件的攻击。伴随着多层邮

件的安全性，梭子鱼电子邮件安全服务可

以提供邮件业务连续性和数据丢失防护。

梭子鱼电子邮件安全服务还包含高级威胁

防御，该服务可以对可疑电子邮件的附件

进行沙箱检测并扫描恶意软件。链接保护

可重定向可疑或错误分类的URL，因此收

件人可避免无意下载恶意软件。

归档满足合规
梭子鱼云电子邮件归档服务与Office 

365集成，可创建基于云的索引归档，

以实现细粒度的保存策略、广泛搜索、

审核/许可、合法保留和导出，从而帮助

促进电子数据检索和保存。

诉讼保留保障电子邮件不被篡改，直到

诉讼持续到期或被解除。可为本地app

和移动app提供直观的界面，简化检索

，确保即使在电子邮件服务不可用时也

可轻松找到信息。

备份和恢复
对于想要利用高度可扩展和冗余架构来

减少自然和机械故障的公司而言，

Office 365是一个很好的选择，但基于

云的数据托管始终存在固有的风险。

由于数据仍然可以从云应用程序中永久

删除，无论是故意还是意外，仍有人为

造成数据丢失的情况存在。梭子鱼用于

微软Office 365的云到云备份可保护在

线Exchange邮箱、在线SharePoint以

及企业级OneDrive文件和文件夹，以确

保在发生意外或恶意删除的情况下进行

恢复。

安全
数据保护
应用交付



产品功能

产品服务订阅

安全保护服务 合规保护服务 全面保护服务

邮件安全服务 邮件安全服务 邮件安全服务

防数据泄露 防数据泄露 防数据泄露

加密 加密 加密

链接和域名仿冒防御 链接和域名仿冒防御 链接和域名仿冒防御

高级威胁防御 高级威胁防御 高级威胁防御

云存档服务 云存档服务

PST管理* PST管理*

云到云备份

*仅限90天版本。

梭子鱼网络 · 梭子鱼Essentials为Office 365提供全面的安全防御和数据保护

邮件安全
·基于云的防御：
　－垃圾邮件
　－通过电子邮件传播的病毒
　　（入站和出站）
　－基于电子邮件的恶意软件
　－网络钓鱼电子邮件
　－未发送的电子邮件
　－不安全的电子邮件
　－DoS攻击
·使用全系统仿真沙箱的高级
　威胁防护
·无代理邮件加密
·链接和域名仿冒保护
·整合终端用户培训和练习可
　帮助识别高级威胁

基于Web的管理
·通过梭子鱼云控制中心进行
　管理
·便捷的配置和管理
·基于Web的管理门户
·LDAP和多因素认证
·集中管理安全策略
·可从任何位置访问报告
·移动应用程序
·用于管理现有梭子鱼产品的
　混合模式

归档
·直接从Office 365归档到
　基于云的归档

·传统电子邮件的PST管理

·细粒度保存策略

·具有本地app和移动app，
　可轻松进行访问

·支持全文检索查询，并支持
　多角色管理

·诉讼保留

PST管理
·准确定位PST文件

·根据内容智能地确定所有权

·发现所有PST文件，无论其
　位置和状态如何

·零空间占用客户端能够减小
　对终端用户的影响

　－并行处理可避免节流并提
　　高性能

·通过直接迁移归档来最大限
　度地减少对网络的影响

·选择性处理迁移所需的数据

 

备份
·面向线上Exchange、线上
　SharePoint和企业级　　
　OneDrive的备份和恢复

·集中管理

·自定义保存策略

·精细的计划和恢复

·自动或手动备份

·多选恢复

·SharePoint项目细粒度恢
　复

·还原到线上Exchange、企
　业级OneDrive或本地下载
　文件

连续性
·故障转移到基于云的电子邮
　件服务以继续操作

·提供长达96小时的邮件连
　续性服务

·紧急邮箱允许用户发送、接
　收、阅读和回复电子邮件

 

安全的云数据中心
·在存储和传输过程中采用AES 
　256位加密技术

·公钥加密（RSA 1024）

·文件名称剥离

·隔离的客户元数据库

·冗余存储

·第3层和第4层数据中心

·SSAE 16或SOC审计数据中心

电子邮件威胁扫描程序
·扫描O365邮箱的云服务

·发现高级潜在威胁

·提供详细的报告和建议

·免费访问

　http://scan.barracuda.com
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